Passwort:
Ts28if76




L

v Da}s solltest du iiber Passworter wissen

¢ Benutze keine Wérter dafiir, auf die andere leicht kommen. Dein Geburtsdatum oder
dein Name eignen sich nicht.

¢ Schitze dein Passwort! Gib es niemals weiter. Es ist dein personliches Geheimnis.

e Ausleihen ist auch verboten!

¢ Schreib es nicht offensichtlich auf ein Papier, das du herumliegen lasst.

e Andere in regelméBigen Abstinden dein Passwort. Jahrelang dasselbe zu benutzen ist
zwar bequem, aber unsicher.

W So findest du ein Passwort, das du dir leicht merken kannst

¢ Denk dir einen Satz aus und verwende die Anfangsbuchstaben. Zum Beispiel: Pinguin
Eddie hat am 15. Mai Geburtstag > PiEha15MG

e Statte dein Passwort mit grofRen und kleinen Buchstaben, Zahlen und Sonderzeichen
aus - je bunter der Mix, umso sicherer.



W Priife!

e Hat dein Passwort mindestens acht Zeichen?
e Hast du flr jeden Zugang ein eigenes Passwort? Sollte dein Passwort in falsche Hande
geraten, wirde sonst gleich alles geknackt.

https://www.internet-abc.de/kinder/hobby-freizeit/surfratgeber/ein-wasserdichtes-passwort/



Sensibilisierung

» Offentlichkeit * Geheimnis

. . * Vertrauen
* Privatsphare

 Familie
* Intimsphare

* Freunde

e Fremde
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Elternsprechtag Strangers In Chats
{english version) (english version)

Let’s fight it together

(Mit deutschen Untertiteln)
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Bundeszentrale flir
politische Bildung

Sensibilisierung

Puatay, OO0 Putée Domain
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http://www.bpb.de/lernen/digitale-bildung/medienpaedagogik/239780/spiel-fuer-vorschulkinder-geheimnisvolle-bilder



Sensibilisierung

»,Ego-Googeln“

Suche Deinen Namen: Vorname Nachname (Wohnort)

Websuche
Bildersuche

Suche nach Profilnamen in Online-Accounts
(Spiele, instagram, snapchat, ...)




Sensibilisierung

Google-Bildersuche: Grundschule
GO gle grundschule B QQ i m

Allo Maps Nows Bilder Videos Mohr Einstellungen Tools
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SafeSearch ~
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Sensibilisierung

Google-Bildersuche: Sportverein
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Wissen

Risikomanagement = Online-ldentitat

Spuren im Netz

Kontaktrisiko

Handlungskompetenz



Wissen

® 8 @

Lernen & Hobby & Spiel & Mitreden &
Schule Freizeit Spal3 Mitmachen

internet-abc
WISSEN, WIE'S GEHT!

E-Mail und Newsletter - Post fiir dich

Chatten und Texten - WhatsApp und mehr

Soziale Netzwerke - Facebook und Co.

https://www.internet-abc.de/kinder/lernen-schule/lernmodule/




Lernmodule > Chatter und Texten im Internet - Whatsapp und mehr > Plaudern im Internet

m b Kopiervoriage siw
internet- abc
[!’dlSSEN, WIE'S GEHT!

Wissen

Schiitze dich im Internet und bleibe anonym! Chatte mit
einem Nicknamen (Spitznamen) - verrate nie deinen richti-

gen Namen, deine Adresse oder Telefonnummer.

f\"ﬁ

9

Und wer bist du? Male dich — aber getarnt, z.B. verkleidet,
geschminkt, mit Maske, Brille oder Bart!

internet -abc
A!N'?StSeEN WIE'S GEHT!

Mein Spitzname:

Da kenne ich doch alle!

' 4 Und wie ist das im Messenger, zum Beispiel bei WhatsApp? J

Meist kennst du alle in den Chat-Gruppen persénlich, zum
Beispiel aus der Schule. Doch bedenke: Wenn dich zum Bei-
spiel Freunde von Freunden anchatten, sind das Fremde!

Du weiBt nicht, wer wirklich dahinter steckt. Neue, unbe-
kannte Mitglieder in Chat-Gruppen kdnnen fiese Typen sein.

N

I

https://www.internet-abc.de/kinder/lernen-schule/lernmodule/



Leitfaden zur Privatsphare in digitalen Netzwerken

Leitfaden zur Privatsphére in digitalen Netzwerken? Wie schiitze ich meine Privatsphare in
Facebook & Co.? Laden Sie sich hier praktische Schritt-fir-Schritt-Anleitungen im PDF-Format fiir

beliebte Soziale Netzwerke herunter.

[ ]
W I S S e n Sie kdnnen auch alle Leitfdden (Dateigrdfe: 22,6 MB) direkt herunterladen.

L
H l c H d e Musically
[ Musical.ly
o nchitet man S
Privabs phiste!

Die EU-Initiative fiir mehr Sicherheit im Netz

S har unlorwags in

Snapchat

S0 schitat man de
Frivatsphin!

Leitfaden: Sicher unterwegs in Leitfaden: Sicher unterwegs in Snapchat
Musical.ly

Sichar untarwegs in

Ask.fm
S0 schingt man de
Privataphbie!

Leitfaden: Sicher unterwegs in Ask.fm

S b unerwegs sul

YouNow

S0 schitrt man de
Privatsphire!

S e U RgE
Instagram

o o hOtat msn d
Frivatsphire!

Leitfaden: Sicher unterwegs auf YouMow
Leitfaden: Sicher u|l‘,g‘g.q,;.%}glW\Mk’,!iﬂ;éﬁ.fe.de/service/schuIe-u nd-unterricht/leitfaeden/



Erwachsene
Kompetente Ansprechpartnerinnen

Umfangreiches Online-Angebot
Bereiche fiur Kinder und Erwachsene
Material Print und Download

Newsletter

Webinare

Elterntraining

Was Din
s HIN Medten macht. Apps
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Die EU-Initiative fiir mehr Sicherheit im Netz

Suchbegriff

English | pyccrom | Tiurkge | =

Datensatz - o
Datenschatz? |

NEU: klicksafe to go 2 m

Sachinformationen und

11.07.2017

Warum Datenschutz Unterrichtseinheiten zum Thema Neue Broschiiren zu Digitaler Gewalt
| und Datensicherheit "Datenschutz”.
' ¢ cind m 10.07.2017

Online-Konferenz: Sicheres Aufwachsen
mit Medien - von...

06,07.2017

klicksafe fir Eltern klicksafe fiir Kinder

L

N
A o & N bbb
klicksafe unterstitzt Sie als Eltern dabei,

lhr Kind Schritt fur Schritt an Internet,

PC-Spiele, Smartphone und Apps
heranzufiihren.

_.'LM:&)
Im Kinderbereich von klicksafe gibt es
neben einer Ubersicht guter Kinderseiten

passende Tipps und Infos fur den sicheren
Einstieg ins Netz.

https://www.klicksafe.de
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mstseEN WIE'S GEHT!
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Lernen & Hobby & Spiel &
Schule Freizeit SpalR

Video abspielen

Uber das Internet-ABC (Video)

Eine kleine Einflhrung in das Internet-ABC: Was ist
das Internet-ABC? Was bietet dieses Projekt fir
Kinder, Eltern und Lehrkréfte? Das 3-minitige Video
bietet eine kleine Ubersicht zu den Inhalten und wird
in Kiirze auch in englischer Sprache angeboten.

Zur Lehrkriﬁe— oder Elternseite

Wonach suchst du? 0

Mitreden &
Mitmachen

Internet-ABC f. Lehrkriéfte

Neu:
> 2. Arbeitsheft Lernmodule erschienen

AuBRerdem:

> Startseite

> Lernmodule

? Unterrichtsmaterialien

> Praxishilfen: Urheberrecht, WhatsApp
im Unterricht etc.

? Internet-ABC-Schule / Linderprojekte
> Aktuelles

https://www.internet-abc.de
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SCHAU

News

Was Dein
Kind mit
Medien macht

Medien

Extrathemen

Mitmachen

Einstellungen

Service

Uber uns

Impressum

Kontakt Presse Stichwortverzeichnis Leichte Sprache DE~

Snap Map - die
bedenkliche neue
Funktion von Snapchat

Mehr erfahren

https://www.schauhin.info



Erwachsene

Vorbilder

Nutzungszeiten

Passwortsicherheit

Einstellungen — Gerate und Profile
Datenspuren — Datensparsamkeit

Bilder im Netz — eigene und die von Anderen
Netiquette

Art der App-Nutzung



Regeln

Mediennutzungsvertrage

Gestaltung des Mediennutzungsvertrags

ki CH@U 8 Vorschau Ki;d |

Die EU-Initiative fiir mehr Sicherheit im Netz @ MEDIENNUT ZUNGSVERTRAG
=

e e Erwachsene(r)
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Gestaltungselemente auswdhlen
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Handy / Smartphone 0 I Regeln I

& LlopCl s

Einstellungen allgemein

Mobiles Internet

Handynummer und private Daten

v VvV VvV Vv

Apps installieren

D@m

» Private Dateien

v Handykamera N R

= =

Ich mache keine Fotos oder Filme von anderen und gebe sie auch nicht weiter, ochne

die Abgebildeten vorher zu fragen. g
Regel in den Vertrag Gbernehmen
P
¥ Handyfreie Orte f w

= =

2 Handyfreie Zeiten in der Familie

|/
N

2 Musik tUber Kopfhoérer



°0 - Regeln
Die EU-Initiative fiir mehr Sicherheit im Netz

Vertrauen

v Kinder- und Jugendschutz - Kindersicherung]

Ich stelle das "Kinder-Handy" altersgerecht ein (Uber Sicherheitseinstellungen am
Gerét oder Installation einer App). D

v Bedenkliche Inhalte [

Ich spreche mit meinem Kind altersgerecht Gber problematische Medieninhalte. Ich
schimpfe nicht, wenn mein Kind auf solche Inhalte stolt.

.....
-----

v Beleidigung und Cyber-Mobbing ] :
Ich informiere mich Gber Cyber-Mobbing und achte auf entsprechende Signale bei

meinem Kind. Ich unterstitze mein Kind und mache ihm keine Vorwirfe. ﬁ
v Neue Kontakte f

g
Bei neuen Kontakten bin ich vorsichtig und sage meinen Eltern Bescheid. Nicht jeder A
ist der, der er vorgibt zu sein. http://mediennutzungsvertrag.de/



Zusammenfassung

Sensibilisierte User = Was geht mich das an?

Risikomanagement = Wissen, wie‘s geht!
— Einstellungen: Datenschutz und Privatsphare
— Rechtliche Grundlagen

Informierte erwachsene Bezugspersonen,
die sich ihrer Vorbildfunktion bewusst sind

Vertrauensbasis, damit Kinder sich trauen,
Uber ihre Erfahrungen / Probleme zu sprechen

Regeln



