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Was ist die Initiative ,,Gutes
Aufwachsen mit Medien“?

—

Rahmenbedingungen fur ein ,,Gutes

Aufwachsen mit Medien“ schaffen 0

Bundesweiter Zusammenschluss
verschiedener Akteure
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An wen richtet sich die Initiative ,,Gutes
Aufwachsen mit Medien“?

... die Kinder und Jugendliche
in ihrem Alltag mit Medien
begleiten

Padagogische Fachkrafte,

Eltern, Ehrenamtliche, ...

4¥ INFORMIEREN & 40 ava (M . WEITERBILDEN



% Bundesministerium
2> W fir Familie, Senioren, Frauen Deutschland spiirbar stdrker machen.

und Jugend Starke Familien fiir ein stdrkeres Land.

Update fiir den Jugendmedienschutz

im Jugendschutzgesetz
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14. Oktober 2020
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2002: Wo wir herkommen

Deutschland spiirbar stdrker machen.
l Starke Familien fiir ein stdrkeres Land.
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2020: Wie die digitale Realitédt aussieht

Deutschland spiirbar stdrker machen.
l Starke Familien fiir ein stdrkeres Land.
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2002 versus 2020: Warum ein Update dringend notig ist

LEVEL UP!

| TR

+ 4 <+

v 2009

Deutschland spiirbar stdrker machen.
[ Starke Familien fiir ein stdrkeres Land.
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Kinder- und Jugendschutz: Was offline gilt, muss auch online gelten

Schick' mir mal ein Foto von dir ;

Deutschland spiirbar stdrker machen.
l Starke Familien fiir ein stdrkeres Land.
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Die Zielgruppen des neuen Jugendmedienschutzes

Kinder und Jugendliche
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Eltern und Fachkrafte

aooo

Anbieter
(z.B. Social-Media-Plattformen
und Gaming-Anbieter)

Deutschland spiirbar stédrker machen.
{ Starke Familien fiir ein stdrkeres Land.




Die Ziele des neuen Jugendmedienschutzes

Mehr Schutz Mehr Orientierung Mehr Rechtsdurchsetzung

>
<

Deutschland spiirbar stdrker machen.
{ Starke Familien fiir ein stérkeres Land.
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Die 3 Dimensionen des neuen Jugendmedienschutzes

Mehr Schutz

+ Bessere Anbietervorsorge
» z.B. sichere Voreinstellungen

» z.B. kindgerechte Hilfs- und
Beschwerdesysteme
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Deutschland spiirbar stdrker machen.
L Starke Familien fiir ein stdrkeres Land.




Die 3 Dimensionen des neuen Jugendmedienschutzes

Mehr Schutz Mehr Orientierung
v Bessere Anbietervorsorge Einheitliche
Alterskennzeichnung

» z.B. sichere Voreinstellungen
Beriicksichtigung von Inter-

e 2.B. kindgerechte Hilfs- und Aktionsrisiken

Beschwerdesysteme

Deutschland spiirbar stdrker machen.
L Starke Familien fiir ein stdrkeres Land.
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Die 3 Dimensionen des neuen Jugendmedienschutzes

Mehr Schutz Mehr Orientierung Mehr Rechtsdurchsetzung
v Bessere Anbietervorsorge Einheitliche + Einrichtung der Bundeszentrale fiir
. . Alterskennzeichnung Kinder- und Jugendmedienschutz
» 2.B. sichere Voreinstellungen
 ZiBLKifidgeretie Hilfs-und aBEtriL;f]I;srlizrkt;iung von Inter- « dialogisches Verfahren
Beschwerdesysteme v empfindliche BulRgelder als letzte
Konsequenz

¢ Einbeziehung auslandischer
Anbieter

Deutschland spiirbar stdrker machen.
l Starke Familien fiir ein stdrkeres Land.
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Das Update fiir das 21. Jahrhundert

Mehr Schutz ‘

 Bessere Anbietervorsorge
» 2.B. sichere Voreinstellungen

» z.B. kindgerechte Hilfs- und
Beschwerdesysteme 0
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Deutschland spiirbar stdrker machen.
L Starke Familien fiir ein stdrkeres Land.




Das Update fiir das 21. Jahrhundert

Mehr
‘ Orientierung

Mehr Schutz
Einheitliche Alters-
v Bessere Anbietervorsorge kennzeichnung
» 2.B. sichere Voreinstellungen Beriicksichtigung
« 2.B. kindgerechte Hilfs- und von Interaktionsrisiken
Beschwerdesysteme

Deutschland spiirbar stdarker machen.
{ Starke Familien fiir ein stérkeres Land.
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Das Update fiir das 21. Jahrhundert

Mehr §
Mehr <%> Rechtsdurchsetzung

‘ Orientierung
Mehr Schutz  Einrichtung der
. Einheitliche Alters- Bundeszentrale fiir Kinder-
v Bessere Anbietervorsorge kennzeichnung und Jugendmedienschutz
* 2.B. sichere Voreinstellungen Beriicksichtigung v dialogisches Verfahren

Interaktionsrisik
von INTeraktionsrisken —  empfindliche BuRgelder als

letzte Konsequenz

* z.B. kindgerechte Hilfs- und
Beschwerdesysteme

v Einbeziehung
auslandischer
Anbieter

Deutschland spiirbar stdrker machen.
[ Starke Familien fiir ein stérkeres Land.
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Kontakt

Bundesministerium fiir Familie, Senioren, Frauen und Jugend

Pressestelle
Glinkastr. 24
10117 Berlin

presse@bmfsfj.bund.de

@000 @ bmfsfide

Deutschland spiirbar stérker machen.
L Starke Familien fiir ein stérkeres Land.




Wie sicher sind unsere Kinder
in Social Media-Diensten?

Andreas Link | 04.11.2020 JUGEND@

SCHUTZNE




I Was haben wir vor?

jugendschutz.net - Was wir machen und warum?

Cybergrooming - Was sollten wir wissen?

Anbieterverantwortung - Wie konnen Risiken reduziert
werden?

Unterstitzungsangebote von jugendschutz.net

CHC NG

JUGEND@
SCHUTZNET




jugendschutz.net

Was wir machen und warum?

JUGEND@
SCHUTZNET




I \1> jugendschutz.net

* ist das gemeinsame Kompetenzzentrum von Bund und Landern fir
den Schutz von Kindern und Jugendlichen im Internet.

* recherchiert Gefahren und Risiken in jugendaffinen Diensten.
« nimmt iber die Hotline Hinweise auf Verstof$e entgegen.

« fordert Anbieter und Betreiber auf, ihre Angebote so zu gestalten, dass
Kinder und Jugendliche sie unbeschwert nutzen konnen.

JUGEND@
SCHUTZNET




I @ jugendschutz.net

e Interaktionsrisiken

 Cybergrooming, sexuelle Belastigung

* Risikomonitoring
* kontinuierliche Recherche von Risiken
 Einschatzung der Risikowahrscheinlichkeit
«  Uberpriifung der Vorsorge von Betreibern
 Test von Beschwerdemechanismen und Schutzkonzepten

JUGEN D@
SCHUTZNET




Cybergrooming

Was sollten wir wissen?

JUGEND@
SCHUTZNET
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Was versteht man unter
Cybergrooming?

» gezieltes Ansprechen online mit Ziel der Anbahnung sexueller
Kontakte

* Fragen nach sexuellen Erfahrungen oder sexueller Vorlieben

 sexuelle Belastigung als Form des Cybergroomings

» Aufforderungen zu sexuellen Handlungen

JUGEND@
SCHUTZNET
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Wie haufig kommt es vor?

* viele junge Menschen haben Erfahrungen mit Cybergrooming und
sexueller Belastigung

* jedes siebte 14jahrige Kind hat sexuelle Onlineanndherung erlebt
(Mikado-Studie)

* jeder siebte Missbrauchsfall steht in direktem Zusammenhang mit
sexueller Anndherung (polizeiliche Kriminalstatistik)

JUGEND@
SCHUTZNET
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Woran liegt das eigentlich?

* Preisgabe privater Informationen

» offentlich gepostete Links zu Social-Media-Profilen
* Posts zu aktuellen Standortangaben

* Risiko identifiziert zu werden

JUGEND@
SCHUTZNET
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Wie lauft Cybergrooming ab?

» Vorgehensweise der Téater fast immer nach demselben Schema
» Kontakt herstellen

* schrittweise Vertrauen aufbauen

* Identitat feststellen

» Ubergriff vorbereiten (sexuelle Belistigung)

JUGEND@
SCHUTZNET
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Ist Cybergrooming stratbar?

» gegeniiber Kindern (unter 14 Jahren) als sexueller Missbrauch strafbar
- bis zu 5 Jahren Freiheitsstrafe

 Vollendung Straftatbestand oft nur schwer nachweisbar

 vermeintlich harmlose Nachrichten zahlen als vorbereitende
Kontaktaufnahme zum Tatbestand Cybergrooming

* Versuch eines sexuellen Kontakts zu Kindern im Internet strafbar
(Versuchsstrafbarkeit)

* JuSchG-Erweiterung zu Cybergrooming: personliche Integritat als
Schutzziel

JUGEND@
SCHUTZNET
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Welche Plattformen fallen besonders
auf?

* wo Kinder gerne unterwegs sind etwa TikTok oder Snapchat
 Uberall wo Chatten moglich ist

 insbesondere Kinder- oder Teen-Channels grofser Chat-Portale ziehen
Nutzer mit padokriminellen Neigungen an

* Anbieter in die Pflicht nehmen (JuSchG) Interaktions-und
Kommunikationsmoglichkeiten - Forderung pro-aktiv tatig zu werden

JUGEND@
SCHUTZNET




Anbieterverantwortung

Wie konnen Betreiber Risiken
reduzieren?

JUGEND@
SCHUTZNET
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Beschwerdesysteme

* Meldemoglichkeit fiir alle Einzelinhalte (z.B. Kommentare), grofSere
Einheiten (z.B. Profile) und privaten Nachrichten

* einheitliche Meldemoglichkeiten angemeldet und nicht-angemeldet
 zeitnahe Bearbeitung, v.a. wenn junge Userinnen und User melden
» verstandliche Antworten mit weiterfiuhrenden Informationen

JUGEND@
SCHUTZNET
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Warum sind Nutzungsrichtlinien wichtig?

 Richtlinien als sozialer Orientierungsrahmen
» Kinderschutz: schadliche Inhalte verbieten

» Sanktionen gegen Benutzer verhangen, die Personlichkeitsrechte
verletzen

» Abdeckung aller Risiken fiir Kinder und Jugendliche, insbesondere
sexuelle Belastigung

JUGEND@
SCHUTZNET
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Was erreicht eine Altersuberprifung?

* beliebte Plattformen sollten fiir Kinder altersgerechte Zugiange
schaffen

* verlassliche Alterstiberprifung und Einverstandniserklarungen der
Eltern

 keine Plattform mit effektiver Alterstiberpriifung oder Frage nach
Zustimmung der Eltern

+ altersdifferenzierte Schutzkonzepte (z.B. automatisierte Erkennung
riskanter Inhalte, sichere Konfiguration, intensivierte Moderation)

JUGEND@
SCHUTZNET
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Sicherheitseinstellungen

 leicht zu finden und zu bedienen

» altersdifferenzierte Voreinstellungen fiir Inhalte, die Kinder und
Jugendliche beeintrachtigen oder gefahrden konnen
Beschrankte Kommunikation (Freunde)
Profil nicht fiir Fremde einsehbar
* keine sicheren Konten fiir jingere Kinder, sichere
Standardeinstellungen fiir Jugendliche sehr selten

JUGEND@
SCHUTZNET
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Hilfebereiche einrichten

e leichte Auffindbarkeit
e praxisnahe Tipps zum sicheren Verhalten

* jugendaffine Gestaltung, fiir Kinder und Jugendliche verstandlich
formuliert

* veranschaulicht in Form von Comics oder Videos
* Einbindung und Verzahnung mit der Beratungslandschaft

JUGEND@
SCHUTZNET




I(OITIPCISS

socialifmedia

Bewertungen & Tipps

sl

SNAPCHAT

TWITTER

.IUGEND
SCHUTZ, NE

You

VDE

TUBE

Mehr anzeigen

A

n So wird bewertet
7 g
Mehr erfahren

INSTAGRAM

FAGEBOOK

Unterstﬁtzungsangebote

N,
&)
@

www.jugendschutz.net/fis

www.kompass-social.media

www .klick-tipps.net

https://www.chatten-ohne-
risiko.net/startseite/




Kindern und

Vielen Dank fﬁr Ihre Jugendlichen ein

gutes Aufwachsen

AUfmeI'kS amkeit mit Medien

ermoglichen!

Wallstrafte 11

55122 Mainz JUGE N D

jugendschutznet SCHUTZNET
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Vorstellung und praktische Hilfe bei Cybergrooming
Online Konferenz Cybergrooming |1 04.11.2020 | Ayla Schaub



1. Was ist JUUUPORT?

@) juuupPoRrT




@) JUUUPORT de

Wir beraten Dich im Web!

« Beratungsplattform von jungen Leuten fur junge Leute
» Beratung erfolgt komplett anonym
* ohne Termin

« Beratung durch einen Scout im selben oder ahnlichem Alter

@) juuupPoRrT



Themen der JUUUPORT-Beratung

v Cybermobbing

v Sexting

v/ Cybergrooming

v'Recht am eigenen Bild

v Datensicherheit

v Technik

v Gaming

v Mediennutzung in der Familie




Die Beratung

Die Anfrage wird von
einer/einem erwachsenen
Padagog*in Uberprtift.

Die Anfrage wird fir die
Scouts freigeschaltet und kann
von jedem Scout lbernommen

werden.

Hallo Scouts.

Ose Anfrage Nummer 225 muss noch beantwortet
werden

Hallo Scouts.

Die Anfrage Nummer 185 muss noch beantwortet
werden

...und nun so schnell wie
maoglich beantwortet.
Jederzeit gibt es die

Maoglichkeit, erwachsene

Betreuer*innen oder andere

Scouts um Hilfe zu bitten.

Deine Antwort:

Hasko oot |

s e e Aot eny

@ juuupPoRT




Die Beratung

Unbedingt merken - Dein persénliches Passwort:

qRLVK

Deine JUUUPORT Anfrage

9 Deine Frage:

hey
Ich werde selt der 5, Klasse gemobbt_bitte helft mir

Ig jasmin

o Unsere Antwort:

Hallo Jasmin

Ich freue mich, dass du dich bei JUUUPORT gemeldet hast Ich bin Jonas, 19 Jahre alt und seit 2015 Scout bei JUUUPORT. Ich versuche dir so

gut es geht zu helfen

Erst einmal finde Ich es sehr mutlg, dass du dir Hilfe suchst!

@ juuupPoRT




P
e
g

Hilfe bei Cybermobhing, \ App-Stress & Co.
Onlineberatung vondlgend fur Jugendliche

Weg zur
Messenger
Beratung




2. Hilfe & Pravention bei

Cybergrooming

@) juuupPoRT




In welchen
Phasen
suchen die
Menschen bel
uns Beratung?

Nach Textnachrichten, die schwierig, da
zweideutig, vage oder verunsichernd formuliert
sind

Bei Unsicherheiten, ob die Person wirklich die
ist, fur die sie sich ausgibt - fehlende /
unglaubwurdige Bilder

Wenn das Gegenuber beharrlich Nacktfotos
der betroffenen Person fordert

Vor personlichen Treffen, da sie sich die
Ratsuchenden unsicher fuhlen



Beratungsbeispiele

Ich habe Uber ein Onlinespiel einen Jungen
kennengelernt wir haben geschrieben und er ist
total lieb zu mir. Dann sind wir zu sc und jetzt fragt
er mich standig nach nacktfotos. Habe ihm schon
welche in unterwasche geschickt aber finde das
nackt unangenehm. Soll ich das trotzdem machen?
Er hat mir bislang voll oft geschenke in dem spiel
gemacht. Aber langsam fragt er immer ofter nach
nacktfotos. Und ich habe angst ihn zu verlieren, ich
habe sonst keine freunde.

@) juuupPoRrT




Als padagogische Fachkraft

- Niemals ignorieren

- Schuler*in darauf ansprechen, nicht sofort
zu den Eltern gehen

- Herausfinden in welcher Phase der Fall
gerade ist, wie ernst die Lage ist

- Schulpsycholog®in kontaktieren



- bei Unsicherheiten gegentber dem*r Chatpartner*in
im Internet keine vagen Aussagen akzeptieren,
beharrlich sein

- Fragen stellen, mit denen man eine*n
Cybergroomer*in entlarven kann - ,Vertraue, aber

Welche Tipps priife auch . |
. - ,,nein“ sagen lernen und auf Textnachrichten und in
kann ich als Chats nicht sofort antworten miissen, auch wenn das

Gegenuber das fordert

padagOQISChe - familiare und freundschaftliche Netzwerke,
Schule, Beratungsmoglichkeiten: ,Nummer gegen

Fachkraft Schule, Beratungsmdglichkeiten: ,Numme:
. ummer un e, I eletonseelsorge undad oniine

- Auf Datenschutzeinstellungen und Privatsphare
achten

- Aufklarung und Sensibilisierung bezuglich
sexueller Themen > Padophilie altersentsprechend
erklaren

@) juuupPoRrT




- Fragen stellen, mit denen man eine*n
Cybergroomer*in entlarven kann

Die Schuler*innen sollen sich vorstellen, dass ein
Vertraue, aber erwachsener Mann sich als eine gleichaltrige

. jugendliche Person ausgibt. Mit welchen 5-10 Fragen
prUfe aUCh! konntet ihr gut herausfinden, ob es sich um eine
gleichaltrige Person handelt oder um einen
Erwachsenen?

Osterreichisches Institut fiir angewandte Telekommunikation (OIAT). (2012). Sex und Gewalt in digitalen Medien. Abgerufen am 29.05.20 von
https://www.saferinternet.at/fileadmin/categorized/Materialien/ Sex_und_Gewalt_in _digitalen_Medien.pdf




- ,,Nein“ sagen lernen und auf Textnachrichten und in
Chats nicht sofort antworten missen, auch wenn das
Gegenuber das fordert

1. Uberlegt euch Situationen, in denen es euch schwer
fallt nein zu sagen.

2. Uberlegt euch verschiedene Moglichkeiten, wie man
die Abneigung zu etwas ausdrucken kann. (z.B.: “Ich
will das nicht.”)

3. Was konnte man Ratsuchenden fur so eine Situation
empfehlen?

Osterreichisches Institut fiir angewandte Telekommunikation (OIAT). (2012). Sex und Gewalt in digitalen Medien. Abgerufen am 29.05.20 von
https://www.saferinternet.at/fileadmin/categorized/Materialien/ Sex_und_Gewalt_in _digitalen_Medien.pdf




3. JUUUPORT in der Schule

@) juuupPoRrT




Online-Seminare

» Aufklarung Uber negative Phanomene im Netz
» Beispiele zu aktuellen Problemlagen

« Losungsorientierte Handlungsvorschlage

» Tipps fur das eigene Online-Verhalten

« Diskussionsrunden und Fragen im Chat

Fur Schulklassen,
Durchgeftihrt von ﬂ ?vl{UtUESBT
erfahrenen JUUUPORT-Scouts!

Jugendclubs, Vereine und

alle Interessierten!

@) juuupPoRrT



Online-Seminare

Cybermobbing

Hass im Netz

WhatsApp-Stress

Fake News in Zeiten von Corona
Privatsphare im Web

Respektvoll in Online-Games

JUUUPORT

Wir beraten Dich online!

Kostenfreie Buchung
& Infos auf

JUUUPORT.de
|



Fragen
?

JUUUPORT.de
Ayla Schaub
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