Was ist das Gesetz
uber digitale
Dienste (Digital
Services Act - DSA)?

MaBnahmen zum Schutz von
Kindern und Jugendlichen im
Internet




) Warum gibt es das Gesetz iiber digitale
Dienste (DSA)?

Die Europaische Union (EU) will dafiir sorgen, dass

P die Rechte aller Menschen durch digitale
Technologien und Online-Plattformen
nicht zu Schaden kommen,

P> wir den digitalen Diensten, die wir
nutzen, vertrauen kénnen,

V

P> wir im Internet sicher und geschiitzt
sind, ganz egal, welche Art von digitalen
Diensten wir nutzen.

Mit dem Gesetz iiber digitale Dienste (Digital Services Act
- DSA) wird das dafiir notwendige Regelwerk geschaffen.

Es gibt noch weitere Rechtsvorschriften der EU ber die
Sicherheit von Kindern im Internet, aber in dieser Broschiire soll
es nur um die Vorschriften gehen, die mit dem Gesetz iiber
digitale Dienste zum Schutz von Menschen unter 18
Jahren (Minderjihrigen) eingefiihrt wurden.

) Was hat es mit dem Gesetz iiber digitale
Dienste auf sich?

Mit dem Gesetz (iber digitale Dienste wird sichergestellt, dass
alle digitalen Dienste, die wir nutzen, insbesondere die der
sogenannten ,,sehr groBen Online-Plattformen* wie
Instagram, Snapchat, TikTok und YouTube sowie die ,,sehr
groBen Online-Suchmaschinen“ wie Google oder Bing, mehr
unternehmen, um die Rechte der Nutzerinnen und Nutzer zu

Die ,sehr groBen Online-
Plattformen“ und die ,sehr
groBen Online-
Suchmaschinen” werden im
Englischen auch mit VLOPs
und VLOSEs abgekiirzt.

schiitzen, fiir unsere Sicherheit zu sorgen und die Verbreitung
von illegalen oder unangemessenen Inhalten zu stoppen.

Das Gesetz (iber digitale Dienste gilt fiir verschiedene Arten und
GroBen von Online-Diensten, die von allen Menschen in der
Europaischen Union genutzt werden, und unabhangig davon,

wo der Dienst beheimatet ist. Fiir die groBten Dienste werden
strengere Regeln festgelegt.

Online-Plattformen werden dazu verpflichtet, die Auswirkungen
ihrer Dienste auf wichtige Themen wie faire Wahlen, éffentliche
Sicherheit, das geistige und korperliche Wohlbefinden der
Nutzerinnen und Nutzer und geschlechtsspezifische Gewalt

zu bedenken. NN =l




) Unsere Rechte

Nach dem Gesetz (iber digitale Dienste werden die Online-Plattformen
verpflichtet, unsere Grundrechte zu achten, wenn wir im Internet unterwegs
sind. Diese sind in der Charta der Grundrechte der Europdischen Union
enthalten, wobei fiir das Gesetz (iber digitale Dienste und den Schutz von
Minderjahrigen im Internet die folgenden im Vordergrund stehen:

P der Grundsatz des , Kindeswohls*,

> das Recht auf Schutz fiir Kinder,

D> das Recht auf freie MeinungséiuBerung,

D> das Recht, nicht diskriminiert zu werden,

D das Recht auf den Schutz
personenbezogener Daten,

P und ein hohes Verbraucherschutzniveau. — EI
= L ll ol

Mit dem Gesetz (iber digitale Dienste soll auch erreicht werden, dass VLOSE =

Plattformen von den bewahrten Verfahren anderer lernen und sich an M1 sse |||

die jeweiligen Vorgaben halten, um die Sicherheit ihrer jungen == oo
Nutzerinnen und Nutzer zu garantieren.

) Welchen Schutz bietet das Gesetz iiber Im Text wird auf die
digitale Dienste Minderjahrigen im Internet? entsprechenden

Erwdgungsgriinde und
Artikel des Gesetzes
verwiesen, in denen sich
weitere Einzelheiten finden.

In Artikel 28 heiBt es, dass Online-Plattformen, die flir Minderjahrige
zuganglich sind, fiir ein hohes MaB an Privatsphare, Sicherheit und
Schutz von Minderjahrigen innerhalb ihres Dienstes sorgen miissen.

-(:} Online-Risiken fur Minderjdhrige

Die Nutzerinnen und Nutzer - insbesondere Kinder und Jugendliche -
miissen vor Gefahren und Risiken im Internet, wie Beldstigung,
Mobbing, Falschinformationen, illegalen Inhalten und/oder Personen,
die sich als jemand anderes ausgeben, geschiitzt werden.

AL

Sehr groBe Online-Plattformen und sehr groBe Online-Suchmaschinen
miissen bei der Abwagung der Risiken, die ihre Dienste fiir junge
Nutzerinnen und Nutzer darstellen, Folgendes priifen:

P> ob Minderjéhrige leicht verstehen kénnen, wie
der Dienst funktioniert (Erwégungsgrund 81),

D> ob Minderjéhrige méglicherweise Inhalten ausgesetzt
werden, die ihre ,,Gesundheit oder ihre kérperliche, geistige
oder sittliche Entwicklung” beeintréichtigen kénnen
(,altersgerechte Inhalte”) (Erwédgungsgrund 81),

P> ob Gestaltungsmerkmale siichtig machen kénnen
(Erwédgungsgriinde 81 und 83).




{:} Risikobewertung und -minderung

Sehr groBe Online-Plattformen und sehr groBe Online-Suchmaschinen
missen potenzielle Online-Risiken fiir Kinder und Jugendliche, die ihre
Dienste nutzen, einmal im Jahr ermitteln und bewerten (Artikel 34
und 35).

Ahnlich wie bei Kinofilmen gibt es auch im Internet Inhalte und
Dienste, die nicht fiir alle Altersgruppen, insbesondere jiingere
Menschen, geeignet sind. Plattformen miissen daher auch
Vorkehrungen treffen, um solche Risiken zu mindern, darunter
(je nach Plattform):

> Elterliche Kontrolle
Einstellungen, die Eltern und Erziehungsberechtigten beispielsweise
dabei helfen, den Internetzugang ihrer Kinder zu iberwachen oder
einzuschranken, um sie vor Risiken im Internet und unangemessenen
Inhalten zu schiitze.

> Altersiiberpriifung
Ein System zur Uberpriifung des Alters der Nutzerinnen und Nutzer,
bevor sie auf einen Dienst zugreifen, z. B. auf der Grundlage
physischer Kennungen oder anderer Formen der Identifizierung.

» Werkzeuge,
die jungen Menschen helfen, Missbrauch zu melden oder Hilfe zu
erhalten.

-(:} Kinderfreundliche Beschwerde- und Meldesysteme

Es ist wichtig, dass die Plattformen bei Inhalten, die Menschenrechte
wie die Wiirde, Privatsphdre und Meinungsfreiheit gefahrden konnten,
eingreifen konnen (Erwdgungsgrund 89).

Im Gesetz (iber digitale Dienste heiBt es, dass es fiir die Nutzerinnen
und Nutzer - auch fiir Minderjahrige - einfach sein soll, illegale oder
andere Inhalte, die nicht im Internet sein sollten, zu melden oder sich
dariiber zu beschweren.

Die Plattformen sollten auch schnell handeln, wenn
»vertrauenswiirdige Hinweisgeber“ Inhalte melden, die sie fiir
illegal halten oder die gegen die allgemeinen Geschaftsbedingungen
der jeweiligen Plattform verstoBen.

Kinder und Jugendliche sollten
sich im Internet immer sicher
fiihlen und vor Inhalten oder
Kontakten geschiitzt sein, die sie
verstoren, verunsichern, ihnen
Angst einjagen, sie wiitend,
traurig oder besorgt machen
oder durch die sie sich gemobbt
fiihlen.

Vertrauenswiirdige
Hinweisgeber sind
Organisationen, die mit der
Meldung illegaler und
schddlicher Inhalte beauftragt
wurden.




{:} Personenbezogene Daten/Privatsphare

Wir haben alle das Recht auf Privatsphdre und auf den Schutz unserer
personenbezogenen Daten. Dies gilt auch im Internet, wo Plattformen
uns nicht auffordern sollten, zu viele personenbezogene Daten mit
ihnen oder anderen Nutzerinnen und Nutzern auszutauschen. Die
personenbezogenen Daten, die wir teilen, miissen geschiitzt werden.

Uberleg mal...
Wie viele personenbezogene

Sie diirfen nicht manipuliert oder weitergegeben werden, und niemand Daten werden im In.ter net
darf uns ausspionieren. abgefragt? Ist das immer
notwendig?

Nach dem Gesetz (iber digitale Dienste miissen Online-Plattformen,

die von Kindern genutzt werden, auBerdem die Privatsphare ihrer
Nutzerinnen und Nutzer schiitzen und fiir deren Sicherheit Sorge
tragen. Hierfiir konnten zum Beispiel standardmaBig besondere
Datenschutz- und Sicherheitseinstellungen verwendet werden.

{:} Kindgerechte Informationen

Terms and conditions must be written and updated in a way that is
easy to understand for everyone, including minorsDie allgemeinen
Geschaftsbedingungen miissen so formuliert und auf dem neuesten
Stand gehalten werden, dass alle - auch Minderjahrige - sie leicht
verstehen kénnen.

Online-Dienste, die von Minderjahrigen genutzt werden, miissen sich
besonders bemiihen, alles genau zu erklaren, damit die jungen
Nutzerinnen und Nutzer verstehen kdnnen, wofir sie ihre Einwilligung
erteilen (Artikel 14).

{:} Kein Profiling fiir Werbung, die fiir Kinder

und Jugendliche gedacht ist

Unternehmen sammeln haufig Informationen lber unsere Vorlieben

und Interessen. Dazu gehdrt zum Beispiel, welche Websites wir

besuchen, was wir ,liken“ und welche Links wir anklicken, aber auch Uberleg mal...
personenbezogene Daten, die wir (iber uns selbst preisgeben, etwa wie oft sehen wir Werbung
unser Alter oder unseren Wohnort. Die Plattformen werten diese in sozialen Medien und
Profiling-Daten mithilfe von Algorithmen und kiinstlicher Intelligenz aus, fragen uns, woher die
um herauszufinden, welche Werbung fiir uns am relevantesten ist. Plattform so genau weiB,
Einige Online-Plattformen verdienen jedes Mal Geld, wenn wir auf diese was uns gefiillt?
Anzeigen klicken und die beworbenen Produkte dann kaufen.

Nach dem Gesetz (iber digitale Dienste (Artikel 28) diirfen Plattformen

keine Werbung auf der Grundlage von Profiling einblenden, wenn sie

ziemlich sicher sind, dass es sich bei einer Nutzerin oder einem Nutzer (F(:
um ein Kind handelt.

In Artikel 39 des Gesetzes (iber digitale Dienste heiBt es, dass sehr
groBe Online-Plattformen die Informationen iiber ihre Werbung fiir
jedermann zugdnglich machen miissen, damit alle - auch
Forscherinnen und Forscher - mdgliche Risiken analysieren kénnen. Zu
diesen Informationen sollten z. B. Angaben zum Inhalt der Werbung und
zum Auftraggeber gehdren, insbesondere wenn die Werbung sich an
Minderjdhrige richtet.




{:} Keine ,Dark Patterns®

Nach dem Gesetz (ber digitale Dienste (Erwdgungsgrund 67) sind
auch ,Dark Patterns” verboten. Damit ist die Art und Weise gemeint,
wie Online-Schnittstellen gestaltet sind, um uns auszutricksen und zu
tiberreden, Dinge zu tun, die wir vielleicht gar nicht tun wollten, z. B.
etwas zu kaufen. ,Dark Patterns” kénnen auch Entscheidungen
beeinflussen oder es kompliziert machen, abonnierte Dienste zu
kiindigen.

{:}Other measures ) 2

Mit dem Gesetz (iber digitale Dienste werden auch technische

Normen (Artikel 44) und andere Vereinbarungen geférdert, um den o
Nutzerinnen und Nutzern ein besseres Interneterlebnis zu bieten. S 01
Zum Schutz von Minderjahrigen wurde mit der Arbeit an einem EU- N
Verhaltenskodex fiir altersgerechte Gestaltung begonnen (Artikel 45). . -

Sobald dieser fertig ist, konnen Unternehmen den Kodex und seine /(_ | . j
Verpflichtungen freiwillig Gibernehmen und damit zeigen, wie sehr sie A — « § /
sich flir den Schutz von Kindern im Internet einsetzen. Der Kodex -

ersetzt jedoch nicht ihre rechtlichen Verpflichtungen, die im Gesetz
tber digitale Dienste festgelegt sind.

) Wie geht es weiter? Wie werden die neuen Vorschriften durchgesetzt?

P> Das Gesetz iiber digitale Dienste wird seit dem 16. November 2022 angewendet.

P> Spatestens vier Monate, nachdem eine Plattform als sehr groBe Online-Plattform oder sehr groBe Online-
Suchmaschine eingestuft wurde, muss sie alle Vorschriften des Gesetzes (iber digitale Dienste einhalten. Die
ersten 19 Plattformen dieser Art, die von der Kommission im April 2023 benannt wurden, mussten die
Vorschriften vier Monate spater einhalten.

P> Ab Februar 2024 miissen alle digitalen Dienste, auch kleinere Plattformen, die jeweiligen Vorschriften
des Gesetzes (iber digitale Dienste befolgen.

P> Die Plattformen reagieren auf diese Verpflichtungen: Schon jetzt erlauben
Snapchat, Google, YouTube, Instagram und Facebook es Werbetreibenden

nicht mehr, Minderjdhrigen gezielte Werbung zu zeigen. \m
C

P> Zudem stellen TikTok und YouTube nun die Konten von -
Nutzerinnen und Nutzern unter 16 Jahren automatisch auf ,privat”
ein, sodass ihre hochgeladenen Videos nur noch von ihren
bekannten Kontakten angeschaut werden kénnen.

P> Doch das ist erst der Anfang. Die Kommission hat neue
Befugnisse, um die sehr groBen Online-Plattformen und die sehr
groBen Online-Suchmaschinen und die von ihnen getroffenen
MaBnahmen zur Risikominderung zu (iberpriifen.

P> Die EU und ihre Mitgliedstaaten werden dafiir sorgen, dass die
Unternehmen diese Vorschriften einhalten. Bei VerstdBen kdnnen
BuBgelder in Hohe von bis zu 6 % ihres weltweiten
Jahresumsatzes verhangt werden.




) Wo gibt es weitere Informationen oder Hilfe?

Wenn du Hilfe oder Antworten auf Fragen (iber das Internet bendtigst, wende dich bitte an das
Safer-Internet-Zentrum in deinem Land. Diese Zentren sind Ansprechpartner speziell fiir Kinder und
Jugendliche und stehen per Telefon, E-Mail oder Online-Chat zur Verfiigung - und das kostenlos!

®

Der ganze Text des Gesetzes (liber digitale Dienste ist in allen Amtssprachen
der EU auf der Website EUR-Lex abrufbar: Verordnung (EU) 2022/2065 des
Europdischen Parlaments und des Rates vom 19. Oktober 2022 (iber einen
Binnenmarkt fiir digitale Dienste und zur Anderung der Richtlinie 2000/31/EG
(Gesetz (iber digitale Dienste).

Generaldirektion Kommunikationsnetze, Inhalte und Technologien (GD CONNECT)
Manuskript abgeschlossen im November 2023.

You can download or order this publication at op.europa.eu/de/publications.
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Weitere Informationen siehe:

Das Gesetz (iber digitale Das Gesetz tiber digitale
Dienste auf EUR-Lex Dienste auf Europa.eu

Die europaische Strategie Wende dich an dein
fur ein besseres Internet nationales
fur Kinder (BIK+) Safer-Internet-Zentrum
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